
Säkerhet vid Internetbetalningar

Anti-Fraud Basic 
För alla kunder ingår en basuppsättning av säkerhetslösningar. Det som ingår i 
basuppsättningen är en PCI-certifierad betalsida, kontroll av 3D-Secure, 
kommunikationsvalidering samt betalningskontroller. 

Anti-Fraud Business 
Anti-Fraud Business är en tjänst som Auriga ePayment tillhandahåller och innebär 
att säljföretaget kan begränsa vilka länder som de vill acceptera betalningar ifrån. 
Till exempel kan säljföretaget välja att enbart acceptera kort som är utgivna i  
Sverige eller i Norden. 
De olika regioner som finns i nuläget är:
- Acceptera alla kort
- Acceptera enbart kort utgivna i valfritt land i Norden
- Acceptera enbart kort utgivna i Norden
- �Acceptera enbart kort utgivna i Europa.

Anti-Fraud Advanced
Auriga  Anti-Fraud Advanced är ett avancerat varningssystem för att i sina affärer få en kvalificerad bedömning av risken för 
ett bedrägeri. Lösningen grundar sig på olika data kring betalningen. Det som analyseras är kortutgivande land (fås fram ur de 
6 första siffrorna i kortnumret), det land som köparen befinner sig i (tas fram från IP-adressen) samt det land som köparen 
har angett som leveransland. På dessa tre faktorer görs en riskanalys för respektive betalning. Resultatet av riskanalysen är en 
riskfaktor på en skala 1-10, där 1 betyder mycket låg risk och 10 betyder mycket hög risk för bedrägeri.  Denna faktor kan säljföre-
taget välja en nivå på, för att avvisa eller acceptera risken vid betaltillfället. 

Om så önskas, kan denna nivå ändras i efterhand. Utöver själva riskfaktorn levereras också en beskrivande text (på engelska) 
som förklarar risknivån. Med hjälp av risknivån kan butiken sedan välja om de vill gå vidare med kortbetalningen eller inte.

3D-Secure
3D-Secure är en ny säkerhetslösning för kortbetalningar på internet som är framtagen av Visa och Mastercard för att identifiera 
kortinnehavaren vid kortköp. Identifieringen sker efter att konsumenten har fyllt i sina kortuppgifter och får då fylla i en kod 
som bara kortinnehavaren känner till. Kontroll av 3D-Secure ingår som standard för alla kortbetalningar med Auriga ePayment.
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Auriga ePayment arbetar aktivt med säker e-handel. I detta ingår certifieringar så som PCI-
DSS, ISO9001 och ett eget framtaget koncept för att garantera säkra e-handelsplatser. 

Fördel för er kund 
  
Att handla i en butik på Internet, 
som erbjuder 3D Secure inne-
bär att slutkonsumenten får en 
möjlighet att verifiera sig som den 
verkliga kort-innehavaren med 
hjälp av sitt lösenord, vilket inne-
bär mindre risk att kortet används 
i bedrägligt syfte.


